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La normativa en materia de
proteccién de datos de
caracter personal tiene por
objeto garantizar y proteger,
en lo concerniente al trata-
miento de datos de caracter

personal, las libertades
publicas y los derechos
fundamentales de las perso-
nas fisicas.

PRESENTACION

La normativa vigente en materia de
proteccién de datos, se articula bajo la
Ley Organica 15/1999 de Proteccion de
Datos de Caracter Personal, de 13 de
Diciembre y el nuevo Real Decreto,
1720/2007, de 21 de diciembre, tienen
por objeto garantizar y proteger, todo
lo que concierne al tratamiento de los
datos personales, derecho fundamen-
tal recogido expresamente, en el art.
18 de la Constitucion Espaiiola.

Esta normativa nace con una amplia
vocacion de generalidad, a fin de
garantizar la necesaria seguridad
juridica en un ambito tan sensible para
los derechos fundamentales como el
de la proteccion de datos. Se configura
para hacer frente a los riesgos que para
los derechos de la personalidad pueden
suponer el acopio y tratamiento de
datos personales.

OBJETIVO Y DESTINATARIOS
DEL SERVICIO

La normativa en materia de proteccion
de datos de caracter personal tiene por
objeto garantizar y proteger, en lo
concerniente al tratamiento de datos
de caracter personal, las libertades
publicas y los derechos fundamentales
de las personas fisicas.

Dicha normativa establece una serie de
obligaciones para todos aquellos
profesionales, empresas, administra-
ciones publicas, etc... que en el ejercicio
de su actividad profesional recaben,
traten o cedan datos de caracter
personal.

/QUE SON LOS DATOS DECA-
RACTER PERSONAL?

Un dato de caracter personal es
cualquier informacién concerniente a
las personas fisicas, que las identifique
o que las haga identificables.

¢Qué tipo de datos de caracter personal
maneja frecuentemente un Abogado?

* Datos de clientes (datos especial-
mente protegidos, datos de caracte-
risticas personales, datos de circuns-
tancias sociales,...)

* Datos de Empleados o de solicitantes
de empleo (datos identificativos,
datos académicos, datos profesiona-
les,...)

» Datos de Proveedores, contrarios,
procuradores (datos identificativos,
datos de transacciones, datos
econdémico-financieros,...)

TIPOLOGIA DE DATOS DE
CARACTER PERSONAL

Estos datos, en funcién de su tipologia,
se corresponden con unos u otros
niveles, y esos niveles llevan aparejadas
unas medidas de seguridad, a fin de
garantizar la confidencialidad y la
integridad de la informacion:

* Nivel Basico: Todos los ficheros que
contengan datos de caracter personal
y que no sean considerados de nivel
medio o alto deberan adoptar las
medidas de seguridad calificadas
como de nivel basico.

* Nivel Medio: Los ficheros que conten-
gan datos relativos a la comisién de
infracciones administrativas o penales
(sélo de aplicacion a los ficheros de



La Ley 15/1999 y el RD
1720/200/ tiene por
objeto garantizary prote-
ger todo lo concerniente al
tratamiento de los datos
personales.

Adaptacion INTEGRAL de
la actividad en materia de
PD.

Es una obligacion legal,
su cumplimiento no tiene
cardcter voluntario.

las Administraciones Publicas),
Hacienda Publica, Servicios Financie-
ros y Servicios de Informacién sobre
Solvencia Patrimonial y Crédito y
todos aquellos que en definitiva nos
permitan obtener un perfil del titular
de los datos, deberan adoptar,
ademas de las medidas de nivel
basico, las calificadas como de nivel
medio.

* Nivel Alto: Los ficheros que conten-
gan datos de ideologia, religion,
creencias, origen racial, salud o vida
sexual, asi como los que contengan
datos recabados para fines policiales
sin el consentimiento de las personas
afectadas, los derivados de actos de
violencia de género deberan reunir
ademas de las medidas de nivel
basico y medio, las calificadas como
de nivel alto.

SOLUCIONES Y SERVICOS

La adaptacion del despacho y de la
actividad del profesional a las estipula-
ciones de la normativa en materia de
proteccién de datos se realiza a través
de los siguientes procedimientos:

CONSULTORIA

SERVICIO DE ACTUALIZACION Y
SEGUIMIENTO ( MANTENIMIENTO).

AUDITORIA BIENAL

CONSULTORIA WEB (En caso de
tener configurado un entorno web
profesional

CONSULTORIA EN
PROTECCION DE DATOS

El objetivo es la realizacién de una
Consultoria juridico-informatica para la
adaptacion de su actividad profesional
a las exigencias que le impone la
normativa de Proteccidn de Datos de
Caracter Personal.

La Consultoria de Proteccion de Datos
se desarrolla a través de las distintas:

ASESORAMIENTO, DIAGNOSTICO
INICIAL, E INSCRIPCION O
MODIFICACION DE LOS FICHEROS
ANTE LA AEPD. (Parte Administrativa)

Estudio mediante una preevaluacién
inicial, para la obtencion de toda la
informacién necesaria en relacién al
tipo de datos, identificacion de los

ficheros de datos objeto de inscripcién
o modificacién en el Registro General
de la Agencia Espaiola de Proteccion
de Datos, sistemas de informacion,
recursos protegidos, etc., a fin de poder
desarrollar la Politica de Seguridad a
implantar.

ELABORACION DEL DOCUMENTO DE
SEGURIDAD. (Parte Documental y
Técnica)

El Documento de Seguridad recoge la
politica de seguridad y privacidad y en
el mismo se describen todas las
funciones y obligaciones del personal,
todos los procesos y las medidas de
seguridad técnicas, juridicas y organi-
zativas necesarias para garantizar la
seguridad ficheros, los centros de
tratamiento, los locales, los equipos, los
sistemas y las personas que interven-
gan en cualquier fase del tratamiento
de los datos de caracter personal, tanto
en soporte papel como en soporte
informatico.

REDACCION DE LOS CONTRATOS,
FORMULARIOS Y CLAUSULAS PARA
LA RECOGIDA Y TRATAMIENTO DE
DATOS.

Se redacta este clausulado para todo
tipo de documentos o formularios
adaptandolos a la necesidades del
profesional.

ELABORACION Y ENTREGA DE LOS
PROCEDIMIENTOS LEGALES para el
caso de que los titulares de los datos

ejerciten sus derechos

CONTENIDO DEL DOCUMEN-
TO DE SEGURIDAD

PARTE GENERAL:
Objeto, ambito de aplicacion y recur-
sos protegidos.

Funciones y Obligaciones del personal
que tiene acceso a los datos de caracter
personal:

* Responsable del Fichero.

* Responsable de Seguridad, éste
podra ser designado de forma Unica o
por cada Fichero

* Usuarios de los Ficheros

¢ Administradores del Sistema o
personal informatico

* Encargados del Tratamiento.



Medidas de seguridad técnicas:

* Procedimientos de identificacion,
autenticacion y control de accesos
para los usuarios de los ficheros, (las
con- trasefas deberan obligatoria-
mente ser cambiadas, al menos una
vez al afo)

* Procedimientos para la gestion de
soportes, (cuando no se permita su
cifrado, debera establecerse en el
Documento de Seguridad)

* Gestidn y registro de incidencias,
(Deberan introducirse medidas
correctoras para evitar las mismas)

* Procedimientos para la realizacion de
copias de respaldo y de recuperacion
de datos.

* Pruebas con datos reales.

* Ficheros temporales.

* Transmision de datos a través de redes
de telecomunicaciones.

* Régimen de trabajo fuera de los
locales de ubicacion de los ficheros.

* Controles periodicos del cumplimiento
de los dispuesto en el Documento de
Seguridad.

* Medidas adoptadas en el transporte,
destruccion y/o reutilizacion de
soportes y documentos.

ANEXOS:

* Descripcién de la estructura de los
ficheros y de los sistemas de informa-
cién en que se encuentran ubicados.

* Relacidn de usuarios autorizados a
acceder a los recursos protegidos.

* Medidas de seguridad juridicas:

- Clausulas de advertencia de confi-
dencialidad en correos electronicos.

- Clausulas para la recogida de datos
personales de clientes.

- Clausulas de confidencialidad y
seguridad de los datos de caracter
personal en los contratos de los
empleados.

» Elaboracién y redaccién de los contra-
tos de Encargados de Tratamiento,
dado el caso de que existan servicios
externalizados.

* Elaboracidn y entrega de los procedi-
mientos legales para el caso de que
los titulares de los datos ejerciten sus
derechos de acceso, rectificacion,
cancelacion, oposicidn, etc...

Por tanto, todas las personas que
tengan acceso a los datos de caracter
personal, se encuentran obligadas al
cumplimiento de lo dispuesto en el
Documento de Seguridad, resultandoles
de aplicacion las consecuencias previs-
tas legalmente en caso de incumpli-
miento.

El Documento de Seguridad estara a
disposicion de todas las personas
autorizadas a acceder a los ficheros
inscritos en el Registro General de la
AEPD, a fin de que tengan un perfecto
conocimiento de sus implicaciones en
materia de proteccion de datos.

Dichas medidas de seguridad, normas,
estandares, reglas y procedimientos de
actuacion, se establecen a fin de
garantizar la confidencialidad, disponi-
bilidad e integridad de la informacién, a
fin de evitar su alteracion, pérdiday
tratamiento o acceso no autorizado.
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ARANZADI cuenta con
una plantilla integrada por
mas de 300 profesionales
pertenecientes al admbito
juridico e informaticos.

Conjuga la doble vertiente
técnica y juridica que
exige la normativa en
materia de Proteccidn de
Datos.

MANTENIMIENTO EN
PROTECCION DE DATOS

Para cumplir la normativa en materia de
Proteccion de Datos no basta con la
realizacién de un proyecto de implemen-
tacion de la ley, pues esto supondria tan
solo la adecuacion a la normativa en un
momento concreto. Es conveniente tener
un servicio que te ofrezca un seguimien-
to y asesoramiento integral que
comprenda:

* Actualizacién del Documento de
Seguridad.

¢ Actualizacion de los ficheros inscritos
ante la AEPD

* Elaboracién y redaccion de nuevos
contratos, clausulas y formularios.

* Asesoria juridica e informatica en
materia de proteccion de datos.

* Asesoramiento ante el ejercicio de
derechos por parte de los titulares de
los datos.

e Auditoria exigida en los términos de
normativa vigente.

* Acceso a plataforma web, boletines
trimestrales y noticias de interés
diaria.

AUDITORIA EN PROTECCION
DE DATOS

Para ofrecer un servicio integral y
personalizado a nuestros clientes, y
ofrecemos a nuestros clientes la realiza-
cién de la Auditoria bienal legalmente
exigida, asi como la realizacion de
Auditorias o Controles Anualesy
periddicos para aquellos clientes que,
por sus necesidades en el ambito en el
que actuan, necesitan abarcar de un
modo mas profundo el cumplimiento de
la normativa en materia de Proteccion
de Datos.

La realizacion de la Auditoria incluye la
revision de los sistemas de informacién
en los que se almacenan y tratan datos
de caracter personal y de las instalacio-
nes en las que se encuentran ubicados.
Dicho Informe de Auditoria debera
quedar a disposicién de la Agencia
Espariola de Proteccién de Datos, asi
mismo, se debera realizar una Auditoria
en todo caso cuando el sistema de
informacion cambie de forma sustan-
cial y pueda repercutir en las medidas de
seguridad adoptadas.

También se dictamina sobre la adecua-
cién de las medidas de seguridad,
procedimientos, reglas y estandares
existentes, revisando las directrices e
instrucciones en materia de proteccion
de datos de caracter personal y determi-
nando y estableciendo las nuevas
medidas a adoptar, tanto a nivel técnico
como a nivel juridico y organizativo.

DICHO INFORME ABARCA LOS
SIGUIENTES EXTREMOS:

Asesoramiento y consulta informaticay
juridica:

* Verificacion del cumplimiento, adecua-
cién y pertinencia de los procedimien-
tos de identificacion, autenticaciény
control de accesos por parte del
personal o usuarios a los ficheros que
contengan datos de caracter personal.

* Adecuacion de los procedimientos
establecidos para la gestion de
soportes.

Gestidn y registro de incidencias.

» Adecuacion de los procedimientos de
realizacion de copias de respaldo y de
recuperacion de datos.

* Pruebas con datos reales.

Control de la creacion de los ficheros
temporales.

Control del acceso a datos a través de
redes de comunicaciones y adecuacion
de la transmision de datos a través de
redes de telecomunicaciones.

Control del régimen de trabajo fuera
de los locales de ubicacion de los
ficheros.

Verificacion de la actualizacion del
contenido del documento de seguridad.

Cumplimiento de las medidas de
seguridad previstas para los ficheros no
informatizados.
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ARANZADI ofrece un
servicio y atencion
personalizada a cada uno
de nuestros clientes
asignandoles un consultor
propio para adecuar la
normativa a las
caracteristicas propias

de su organizacion.

Gracias a la alta
especializacion de nuestro
personal estamos
cualificados para llevar a
cabo la adecuacion a la
normativa tanto del sector
publico como del privado.

Nuestra implantacion y
medios técnicos y
organizativos nos permiten
dar cobertura en todo el
territorio nacional.

CONSULTORIA WEB

La Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informa-
cién y de comercio electrdnico

PARTE LEGAL

Redaccion de las Condiciones Genera-
les de Uso

Incluye las exigencias legales de la web,
como el deber de informacién y obliga-
ciones del usuario, las clausulas genera-
les sobre responsabilidad, confidenciali-
dad, uso de links o enlaces, etc.

Redaccion de las condiciones generales
de contratacién.

Obligaciones contractuales en la
compraventa de productos o prestacion
de servicios a través de Internet, de
manera que se cumpla con las obligacio-
nes contenidas en la LSSICE y en la
legislacion relativa a la contratacion a
distancia y proteccién al consumidor.

Politica de Privacidad.

Documento por el que se informa a los
usuarios sobre el tratamiento que el
titular de la web realiza respecto de los
datos de caracter personal que recaba,
asi como redaccion de las clausulas
sobre proteccion de datos a incluir en los
formularios.

Clausula de Propiedad Intelectual e
Industrial.

Documento que recoge la titularidad de
los derechos de propiedad intelectual e
industrial de todos los elementos que
aparecen en la pagina web.

PARTE TECNICA

Disponemos en nuestro equipo de
profesionales, tanto informaticos como
disefiadores web, asi como otros
especialistas en la Red que se encarga-
ran de hacer las modificaciones oportu-
nas en el web site del CLIENTE a fin de
proceder a su actualizacion y adecuacion
a la normativa vigente.

FORMACION PROFESIONAL
PARA EL EMPLEO EN
PROTECCION DE DATOS

THOMSON REUTERS ARANZADI, les
permite utilizar el crédito anual del que
disponen su empresa para formacion en
orden a conseguir una eficiente forma-
cion de sus empleados en materia de
protecciéon de datos.

Entendemos por accion formativa la que
va dirigida a la adquisicién y mejora de
las competencias y cualificaciones
profesionales, pudiéndose estructurar en
varios médulos formativos con objetivos,
contenidos y duracion.

La formacién profesional de demanda
abarca las acciones formativas de las
empresas y los permisos individuales de
formacion financiados total o parcial-
mente con fondos publicos, para
responder a las necesidades especificas
de formacidn planteadas por las empre-
sas y sus trabajadores.

Esta modalidad de formacion se dirige a
asalariados que presten servicios en
empresas o en entidades publicas y que
carezcan de acuerdo de formacion
especifico.

El crédito del que dispone su empresa se
genera por las cuotas ingresadas en
concepto de formacion a la Seguridad
Social. Ha de saber asi mismo, que las
cantidades abonadas por dicha forma-
cién puedan ser descontadas en los
préximos seguros sociales.

THOMSON REUTERS ARANZADI, a
través de la Fundacion Tripartita les
ofrece la opcidn de utilizar su Crédito
destinado a formacion anual para la
formacion en materia de proteccién de
datos.

THOMSON REUTERS ARANZADI, es
una entidad organizadora registrada en
la Fundacion Tripartita 'y

especializada en la formacién en el
empleo que instruye a multitud de
entidades, ofreciendo la posibilidad de
desarrollar las capacidades de los
empleados en materia de Proteccion de
Datos con la posibilidad de no generar
coste alguno o el minimo posible
haciendo uso del crédito generado para
la formacidn a través de las cotizaciones
de la Seguridad Social.

Les ofrecemos esta opcion formativa
sumada a un asesoramiento personali-
zado y con el mejor servicio a su empre-
sa, contando con una plataforma on line
(www.aprendelopd.es ) que les permitira
realizar la formacion en materia de
proteccién de datos que ustedes contra-
ten con nuestra empresa.



REFERENCIAS

Un gran nimero de empresas e Instituciones han confiado en THOMSON REUTHERS ARANZADI para su adecuacion a la
normativa en materia de Proteccion de Datos
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