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DESCUBRIMIENTO Y REVELACION DE SECRETOS: AGRAVACION POR UTILIZACION NO
AUTORIZADA DE DATOS PERSONALES DE LA VICTIMA: por datos personales se entiende
toda informacion sobre una persona fisica identificada o identificable, siendo toda serie
numérica o alfanumérica que permita acceder a cualquier servicio prestacional de caracter
telematico al tratarse de un dato de una persona no identificada, pero perfectamente
identificable; EXISTENCIA: acusado que coloca una camara de vigilancia en el dormitorio de
la mujer con la que habia mantenido una relacion sentimental, utilizando el dato personal
de la victima, como es la contrasefia privada del ruter de la casa de ésta, para asi poder
activar el funcionamiento de la camara de vigilancia y obtener las imdgenes que
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Excmos. Sres. y Excmas. Sras.

D. Manuel Marchena Gémez, presidente

D. Andrés Martinez Arrieta

D. Juan Ramén Berdugo Gémez de la Torre
D.# Susana Polo Garcia

D. Javier Hernandez Garcia

En Madrid, a 19 de enero de 2023.

Esta Sala ha visto recurso de casacién con el n® 4891/2020, interpuesto por la
representacion procesal de D. Nicanor, contra la_sentencia (PROV 2023, 50332)
dictada el 29 de septiembre de 2020 por la Seccion Primera de la Audiencia Provincial
de Alicante, en el Rollo de Sala n°® 760/2020, que desestimé el recurso de apelacion
contra la sentencia de fecha 21 de enero de 2020 dictada en el procedimiento oral n°
286/2019 dimanante del Juzgado de lo Penal n° 3 de Elche, por la que fue condenado
el recurrente como autor responsable de un delito de descubrimiento y revelacién de




WARANZADI Fusion

secretos, habiendo sido parte en el presente procedimiento el condenado recurrente
representado por el procurador D. José Antonio Sandin Hernandez; y defendido por el
letrado D. Joaquin Pérez Ayala, y como parte recurrida D® Carmela, representada por
la procuradora D? Lourdes Nuria Rodriguez Fernandez, bajo la direccion letrada de D?
Maria Luisa Brotons Mira, interviniendo asimismo el Excmo. Sr. Fiscal.

Ha sido ponente el Excmo. Sr. D. Manuel Marchena Gomez.
ANTECEDENTES DE HECHO
PRIMERO.-

El Juzgado de violencia sobre la mujer n° 1 de Elche, tramité procedimiento
abreviado n°® 1242/18 por delito de descubrimiento y revelacion de secretos, contra D.
Nicanor; una vez concluso lo remitié al Juzgado de lo Penal n°® 3 de Elche, (juicio oral
n® 286/19) y dictd Sentencia en fecha 21 de enero de 2020 que contiene los
siguientes hechos probados: "Por las pruebas practicadas en las presentes
actuaciones ha quedado acreditado que el acusado D. Nicanor, mayor de edad y sin
antecedentes penales, desconociendo la fecha exacta, pero en todo caso entre el
05/05/18 y el 19/07/18, aprovechando que D?. Carmela, con la que habia mantenido
una relacion sentimental durante unos cuatro afos y que finalizé con fecha 08/02/18,
le pidi6 que se quedara al cuidado del hijo comun ( Rubén) en el domicilio sito en la
CALLEOOQO, DIRECCIONOOO n° NUMO0O0O, de DIRECCIONOO1 (Alicante), coloco una
camara de vigilancia en el interior del aparato del aire acondicionado, ubicado en la
habitacién de Carmela, cuyo lente estaba dirigida a la cama, con la intencién de
controlar a Carmela. Para conectarse al router de Carmela, y asi poder activar el
funcionamiento de la camara de vigilancia, el acusado utilizé la contrasefia privada
que Carmela tenia para acceder al funcionamiento del mismo.

Con fecha 29/09/18, Carmela detectd la existencia de la citada camara de
vigilancia, presentando denuncia el 08/10/18; si bien con anterioridad, concretamente
el 19/7/18, Carmela ya habia presentado denuncia contra el acusado por sospechar
que habia sido él quien habia instalado un DIRECCIONOO2 ocult6é en su ordenador y
a través del cual, cuando Carmela usaba su propio portatil, el acusado podia controlar
todo lo que Carmela hacia, hablaba o quien estaba en el domicilio. Esta denuncia, de
la que derivd las DUR n° 890/18 fue archivada al no encontrarse las supuestas
camaras.

La situacion descrita durdé hasta que Carmela cambio las contrasefias de acceso a
su router. Como consecuencia de tales hechos Carmela se siente intimidada y
acosada por su expareja, provocandole una crisis de ansiedad."(sic)

SEGUNDO.-
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En la citada sentencia se dict6 el siguiente pronunciamiento: "Que debo condenary
condeno a D. Nicanor como autor penalmente responsable de un delito de
descubrimiento y revelacion de secretos del_articulo 197.1 y 4 b) del_Cdodigo Penal
(RCL 1995, 3170y RCL 1996, 777) , concurriendo como agravante la circunstancia
mixta de parentesco del articulo 23 del Cddigo Penal, a la pena de CUATRO ANOS
DE PRISION, CON LA ACCESORIA DE INHABILITACION ESPECIAL PARA EL
DERECHO DE SUFRAGIO PASIVO DURANTE EL TIEMPO DE LA CONDENA,
PROHIBICION DE APROXIMARSE A MENOS DE TRESCIENTOS METROS DE D2,
Carmela, SU DOMICILIO, LUGAR DE TRABAJO O CUALQUIER OTRO DONDE SE
ENCUENTRE, ASI COMO COMUNICARSE CON ELLA POR CUALQUIER MEDIO,
FiSICO O TELEMATICO, DURANTE CINCO ANOS, Y COSTAS (incluidas las de la
acusacion particular), debiendo indemnizar a D?. Carmela, por la ansiedad que le
produjo y dafios morales, en 2.000 €, mas intereses legales del articulo 576 de la LEC
(RCL 2000, 34,962 y RCL 2001, 1892) .

Se mantiene la prohibicion de comunicarse y aproximarse a Carmela impuesta a
Nicanor por el Juzgado de Violencia sobre la mujer 1 de Elche en Auto de fecha 11 de
octubre de 2018

Contra esta Sentencia cabe recurso de Apelacién que se interpondra ante este
Juzgado en el plazo de DIEZ DIAS siguientes al de su notificacion y del que conocera
la Audiencia Provincial de Alicante, Seccién 12.

Llévese un testimonio de la presente a los autos principales, y notifiquese al
Ministerio Fiscal y a las partes, asi como a los perjudicados y ofendidos por el delito
enviandose un testimonio al Juzgado de Violencia sobre la mujer 1 de Elche." (sic)

TERCERO.-

Contra la anterior sentencia se interpuso recurso de apelacion por la
representacion procesal del condenado, dictandose sentencia num. 433/2020 (PROV
2023, 50332) por la Seccion Primera de la Audiencia Provincial de Alicante en fecha
29 de septiembre de 2020, en el rollo de apelacion num. 760/2020, cuyo Fallo es el
siguiente: "Que desestimando el recurso de apelacion interpuesto por la
representacion procesal de Nicanor contra la Sentencia de fecha 21/1/20, dictada por
el JUZGADO DE LO PENAL N° 3 DE ELX en el Juicio Oral 000286/2019, debemos
confirmar la referida Sentencia, declarando de oficio las costas de esta apelacién."
(sic)

CUARTO.-

Notificada en forma la anterior resolucion a las partes personadas, se preparé
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recurso de casacion por la representacion de D. Nicanor que se tuvo por anunciado,
remitiéndose a esta Sala Segunda del Tribunal Supremo las certificaciones
necesarias para su sustanciacion y resolucion, formandose el correspondiente rollo y
formalizandose el recurso.

QUINTO.-

Formado en este Tribunal el correspondiente rollo, la representacion legal del
recurrente formalizo el recurso alegando el siguiente motivo de casacion:

Motivo primero.- Por infraccion de ley del n® 1 del_art. 849 de la LECrim (LEG 1882,
16) . por aplicacion indebida del_art. 197.4.b) del_ CP (RCL 1995, 3170y RCL 1996,

177) .

Motivo segundo.- Por infraccion de precepto constitucional, art. 24.2 de la_ CE (RCL

1978, 2836) .

Motivos tercero y cuarto.- Por infraccion de los derechos a la tutela judicial efectiva
ya un proceso publico con todas las garantias y a la presuncion de inocencia de los
arts. 24.1y 2 de la CE.

SEXTO.-

Conferido traslado para instruccion, el Ministerio Fiscal por escrito de fecha 29 de
septiembre de 2021, y la representacion de la parte recurrida D? Carmela por escrito
de fecha 27 de julio de 2021 impugnaron el recurso, interesaron la desestimacion de
los motivos, y por ende, la inadmision del mismo; la Sala lo admitid a tramite,
quedando conclusos los autos para sefalamiento de fallo cuando por turno
correspondiera.

SEPTIMO-

Hecho el sefialamiento para el fallo, se celebré la votacion y deliberacion prevenida
el dia 18 de enero de 2023.

FUNDAMENTOS DE DERECHO
1.-

La sentencia num. 18/2020, 21 de enero, dictada por el Juzgado de lo Penal num. 3
de Elche, condend al acusado Nicanor como autor penalmente responsable de un
delito de descubrimiento y revelacion de secretos del_articulo 197.1 v 4 b) del CP
(RCL 1995, 3170y RCL 1996, 777) , concurriendo como agravante la circunstancia
mixta de parentesco del articulo 23 del Cédigo Penal, a la pena de 4 anos de prisién,
con la accesoria de inhabilitacién especial para el ejercicio del derecho de sufragio
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pasivo durante el tiempo de la condena y prohibicion de aproximarse a menos de 300
metros de Carmela, a su domicilio, lugar de trabajo o cualquier otro donde se
encuentre, asi como comunicarse con ella por cualquier medio, fisico o telematico
durante 5 afios.

Contra esta sentencia se interpuso recurso de apelacién, que fue desestimado por
la Seccion Primera de la Audiencia Provincial de Alicante mediante la_sentencia num.
433/2020, 29 de septiembre (PROV 2023, 50332) .

Se hace valer ahora recurso de casacion. Se formalizan cuatro motivos. Tres de
ellos -como certeramente apunta el Fiscal del Tribunal Supremo- sobrepasan los
limites prevenidos en el_art. 847.1.b de la_LECrim (LEG 1882, 16) . Las quejas por
vulneracion del derecho constitucional a la presuncion de inocencia -segundo motivo-
y por infraccion del derecho a la tutela judicial efectiva y a un proceso con todas las
garantias -motivos tercero y cuarto- no pueden ser abordadas por esta Sala.

En efecto, la alegada vulneracion de derechos fundamentales desborda el marco
casacional habilitado en el_art. 847.2.b) de la LECrim, en la redaccion fijada por la
reforma de la_Ley 45(sic)/2015, 5 de octubre (RCL 2015, 1524, 1989) . Como hemos
tenido ocasion de reiterar en numerosos precedentes -por todos, cfr. SSTS 627/2022,
23 de junio (RJ 2022, 3237) y 323/2021, 21 de abril (RJ 2021, 1778) - esta Sala ha
mantenido una interpretacion restrictiva de la via que habilita el .art. 847 de la LECrim,
cuando permite el recurso de casacion contra las sentencias dictadas en apelacion
por las Audiencias Provinciales, limitando su viabilidad al cauce previsto en el_art.
849.1 de la LECrim.

Se excluye, por tanto, la posibilidad de invocar vulneracidon de precepto
constitucional, de suerte que la impugnacién sélo adquiere sentido "...cuando el
objeto del recurso gira en torno a la discusidn acerca del acierto en el juicio de
subsuncién" ((SSTS 137/2018, 22 de marzo (RJ 2018, 1283) ; 255/2020, de 28 de
mayo (RJ 2020, 3058) y_519/2019, 29 de octubre (RJ 2019, 4434) , entre otras
muchas). En este sentido se pronuncian también el ATS 21 de junio de 2018 (PROV
2018, 192858) (recaido en el recurso de queja num. 20190/2018) y el ATS 29 de junio
de 2018 (PROV 2018, 197495) (recurso de queja 20468/2018), en los que se sefala
que "...una cosa es que se admita, siguiendo los dictados del acuerdo plenario, la
invocacion de normas constitucionales para reforzar el alegato de infracciéon de
norma sustantiva, y otra bien distinta es que se permita el anuncio de motivos
auténomos por vulneracién de derechos fundamentales en los que se prescinde del
relato de hechos probados para combatir directamente la valoracion probatoria”.

Esta interpretacion restrictiva, acorde con la naturaleza extraordinaria del recurso
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de casacion y, sobre todo, con la generalizada extension del recurso de apelacion a
raiz de la reforma de 2015, fue respaldada por el Tribunal Constitucional, que en su
ATC 40/2018, de 13 de abril (RTC 2018, 40 AUTO) , inadmitié el recurso de amparo
frente a una providencia de inadmision del Tribunal Supremo, acogiendo como
fundamento de su decisidn el tenor literal de los_arts. 847.1 b) y 792.4 LECrim, el
preambulo de la_Ley 41/2015 (RCL 2015, 1524, 1989) , el propio_Acuerdo no
jurisdiccional del Pleno de 9 de junio de 2016 (RJ 2016, 3318) , y la jurisprudencia de
esta Sala, citando la primera_STS 210/2017, de 28 de marzo (RJ 2017, 1313) ;
razones a las que afade la integracion sistematica de los_arts. 5.4 LOPJ (RCL 1985,
1578, 2635) y 852 LECrim en la nueva regulacién de la casacion penal.

2.-

Hemos de centrarnos, por consiguiente, en el primero de los motivos, formalizado
con la cobertura que proporciona el_art. 849.1 de la_LECrim (LEG 1882, 16) . El
recurrente considera que se ha aplicado indebidamente el art. 197.4.b) del CP (RCL
1995, 3170y RCL 1996, 777) , en la medida en que "...no se alcanza a entender qué
clase de datos personales de la supuesta victima habria utilizado sin su autorizacion
el acusado, distintos de las imagenes que pudieran haberse captado del interior de la
vivienda". Y es que el acceso a la clave wifi, que habria permitido al acusado activar el
dispositivo de grabacion, conté -se razona- con el consentimiento de la denunciante,
dado que ambos habian compartido vivienda durante varios anos.

La imposicion de una pena de prisidon de cuatro afos vulnera el principio de
proporcionalidad, tal y como ha sido perfilado por la doctrina que el Letrado que ejerce
la defensa se encarga de transcribir en su cuidado desarrollo del motivo.

El motivo no es viable.

1.- Una primera precision resulta obligada. Y es que el motivo se articula bajo el
enunciado del_art. 849.1 de la_LECrim (LEG 1882, 16) y, sin embargo, en las
alegaciones que lo sustentan existe un sutil distanciamiento respecto de la premisa
metddica que impone la aceptaciéon del hecho probado.

En efecto, el juicio histérico da por acreditado que la contrasefia empleada por
Nicanor, para controlar la camara mediante el acceso al ruter de la victima, era una
clave privada. En palabras de la sentencia de instancia, el acusado: "...colocé una
camara de vigilancia en el interior del aparato del aire acondicionado, ubicado en la
habitacién de Carmela, cuyo lente estaba dirigida a la cama, con la intencién de
controlar a Carmela. Para conectarse al router de Carmela, y asi poder activar el
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funcionamiento de la camara de vigilancia, el acusado utilizé la contrasefia privada
que Carmela tenia para acceder al funcionamiento del mismo".

Cuando el razonamiento mediante el que la defensa pretende cuestionar el juicio
de subsuncién se apoya en la idea de que esa clave era conocida y, por tanto,
compartida por el acusado, se esta atacando el pasaje del factum en el que se
puntualiza que esa clave era privada y pertenencia al ruter de Carmela.

La sugerencia del recurrente para que esta Sala aborde el sustento probatorio del
caracter privado o compartido de la clave del ruter vuelve a desbordar los limites
impuestos por el art. 849.1 de la LECrim.

Si debemos dar respuesta, en cambio, a la pregunta que suscita la defensa acerca
de qué clase de datos personales de la victima habrian sido utilizados sin su
autorizacion por el acusado, teniendo en cuenta que son las imagenes del interior de
la vivienda -se aduce- las que habrian justificado la aplicacion del tipo agravado
previsto en el art. 197.4.b) del CP (RCL 1995, 3170 y RCL 1996, 777) .

2.

2.- Es cierto que el razonamiento del Juzgado de lo Penal para la aplicacion del tipo
agravado adolece de un marcado laconismo, una brevedad que no ha sido
subsanada por la Audiencia Provincial al dictar la_sentencia (PROV 2023, 50332) que
constituye el verdadero objeto del presente recurso.

El apartado b) del parrafo 4° del art. 197 del CP castiga con una pena de prision de
3 a 5 afnos los hechos descritos en los numeros 1 y 2 del mismo precepto cuando
"...se lleven a cabo mediante la utilizaciéon no autorizada de datos personales de la
victima".

En el FJ 3° de la sentencia dictada por el Juzgado de lo Penal, avalada en su
correccion por la Audiencia Provincial, la aplicacion del tipo agravado se justifica en
los siguientes términos: "...siendo de aplicacion la agravacion contenida en el
apartado 4 b) del_articulo 197 del Cédigo Penal pues el acusado utilizé la contrasena
de la victima después de romper la relacién (lo que revoca tacitamente cualquier
autorizacion) para conectar la video vigilancia asi como su movil y un PC para
acceder, a través del router, a su red wifi; no en vano, la actividad del acusado ceso6
cuando la victima cambio las contrasefias".

En consecuencia, la agravacion de la pena no se deriva, como parece entender la
defensa, de la captacién de unas imagenes mediante un dispositivo de grabacion
oculto en el aparato de aire acondicionado y dirigido a la cama, sino de la utilizacion
inconsentida de la clave del ruter.
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Se impone, por consiguiente, dar respuesta a la cuestion de si la utilizacién de una
clave personal representa un plus de gravedad en el ataque a la esfera de privacidad
de cualquier persona, en la medida en que implica un apoderamiento anadido de un
dato de caracter personal.

Y la respuesta ha de ser afirmativa.

El concepto de dato personal es un concepto normativo de caracter juridico. El
Reglamento (UE) 2016/679 (LCEur 2016, 605) del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo
que respecta al tratamiento de sus datos personales y a la libre circulacion de estos
datos, incorpora en su art. 4.1 la definicion de lo que por "datos personales" deba
entenderse: "toda informacion sobre una persona fisica identificada o identificable ("el
interesado"); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un numero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiolégica, genética, psiquica, econémica, cultural o social de dicha persona".

Como puede apreciarse, cualquier numero de identificacién personal y, mas
concretamente, "...un identificador en linea" constituye un dato personal susceptible
de proteccién. De ahi que toda serie numérica o alfanumérica que permita acceder a
cualquier servicio prestacional de caracter telematico es un dato de una persona no
identificada, pero perfectamente identificable. De hecho, esa numeracion capaz de
proporcionar una respuesta habilitante para el acceso a un servicio automatizado
sustituye la identificacién fisica por una identificacion virtual, asociada a esa clave de
titularidad exclusiva.

En el supuesto de hecho que centra nuestra atencion, la clave del rater
indebidamente utilizada fue la que, como se expresa en la sentencia de instancia,
permitié al acusado la obtencion de las imagenes que comprometian la intimidad de la
victima.

La Sala no aborda, en la medida en que no ha sido objeto de debate, el intenso
impacto de los hechos declarados probados en lo que se ha denominado el nucleo
duro de la intimidad , a saber, la invasion de ese espacio de exclusién que todo
ciudadano dibuja frente a los demas. Y es que el acusado "...colocd una camara de
vigilancia en el interior del aparato del aire acondicionado, ubicado en la habitacién de
Carmela, cuya lente estaba dirigida a la cama, con la intencién de controlar a
Carmela". No es dificil imaginar el efecto que esa injerencia del acusado pudo tener,
durante un periodo de tiempo que en la hipotesis mas favorable supero los dos meses



WARANZADI Fusion

de duracion, en el espacio de intimidad que define el dormitorio de cualquier persona.

En definitiva, no ha existido error alguno en el juicio de tipicidad proclamado en la
instancia. Los hechos declarados probados tienen pleno encaje en el art. 197.4.b) del
CP.

3.-
La desestimacion del recurso conlleva la condena en costas, en los términos
establecidos en el art. 901 de la LECrim (LEG 1882, 16) .
FALLO

Por todo lo expuesto, en nombre del Rey y por la autoridad que le confiere la
Constitucion (RCL 1978, 2836) , esta sala ha decidido

Que debemos declarar y declaramos NO HABER LUGAR al recurso de casacion,
interpuesto por la representacion legal de D. Nicanor contra la_sentencia num.
433/2020, 29 de septiembre (PROV 2023, 50332) , dictada en grado de apelacién por
la Seccién Primera de la Audiencia Provincial de Alicante al resolver el recurso
promovido contra la sentencia num. 18/2020, 21 de enero, dictada por el Juzgado de
lo Penal num. 3 de Elche.

Condenamos al recurrente al pago de las costas causadas.

Notifiquese esta resolucion a las partes haciéndoles saber que contra la misma no
cabe recurso, e insértese en la coleccion legislativa.

Asi se acuerda y firma.

D. Manuel Marchena Goémez, presidente D. Andrés Martinez Arrieta D. Juan
Ramoén Berdugo Gémez de la Torre

D.2 Susana Polo Garcia D. Javier Hernandez Garcia
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