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Procedimiento N° PS/00160/2018

RESOLUCION: R/01611/2018

En el procedimiento sancionador PS/160/2018, instruido por la Agencia Espafiola
de Proteccion de Datos, a la entidad AVON COSMETICS SAU (AVON), vista la denuncia
presentada por . Y en base a los
siguientes, . ) 3

' ANTECEDENTES

PRIMERO: Cnn facha 18/12/17 tang entrada en esta Agencia, escrito de

, donde denuncia que: "Sus datos personales han
sido incluidos en el fichero se solvencia ASNEE sin tener conocimiento de ello, por
AVON COSMETCS". Apcrta la documentacion referenciada ya en la incoacion del
expediente v en la propuesta de resolucién. '

SEGUNDO: A la vista de los hechos denunciados, en fase actuaciones previas, la
empresa AVON, remite la informacion y documentacion referenciada en la incoaciénd el
expediente y en la propuesta de resolucién.

TERCERO: Con fecha 18/04/18, la Directora de la Agencia Espafiola de Proteccion de
Datos acordé iniciar, procedimiento sancionador a la entidad AVON, por presunta
infraccion de los artfculo 6.1y 4.3 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Personal, {LOPD), tipificadas como graves en los
articulos 43.3.b y c) respectivamente, de dicha norma, pudiendo ser sancionada, cada
una de las infracciones, con multa de 40.001 a 300.000 euros, de acuerdo con el articulo
45.2 de dicha Ley Orgénica, argumentandolo, esencialmente en:

Respecto de la infraccién cometida al articulo 6.1 de la LOPD: “En el presente
caso, AVON, en su escrito de irfnrmaridn remitidn » esta Agencia, NO aporta ningun
documento que acredite que la realizé el proceso de alta; NO
aporta ningln formulario o contrato suscrito por la denunciante con la compafiia y
avalado por las Delegada de Ventas tal y como se indica en el escrito de alegaciones;
NQ aporta fotocopia de DNI o documento que acredite Ja identidad del contratante; NO
Se aporta correo electrénico enviado al distribuidor para darse de alta ni la aceptacion de
las condiciones del contrato mercantil, Solamehte se trascribe el “log de aceptacion”
realizado por web, pero incluso en éste, NO se incluyen datos esenciales, como puede
ser el DNI. Ademés, se puede comprobar que ni la fecha de nacimiento ni la direccién ni
el numero de teléfono concuerdan con los aportados por el denunciante,

Respecto de la infraccién cometida al articulo 4.3 de la LOPD: “En cuento a Ja
inclusién de los datos personales en el fichero ASNEF, se comprueba gue los mismos
fueron incluidos el 30/09/15 y dados de baja el 28/02/18, (2 afios y 5 meses después),
sin que la empresa haya justificado que dicha inclusién cumpla los requisitos marcados
anteriormente, ya que se incluyen los datos de una persona fisica en ASNEF, que no
tiene ninguna relacién contractual de ningtin tipo con la empresa, por una deuda que no
es cierta, y por fo tanto que no se le puede exigir'.

CUARTO: Nctificado el acuerdo de inicio, la representacion de 1a entidad denuncia,
mediante escrito de fecha 11/05/18, formuld las alegaciones expuestas en la propuesta
de resolucion. :
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‘Ademas de: (i) La condicién de empresario individual de fa Denunciante, gue
hace que el régimen juridico de proteccién de datos personales contenido en la LOPD
no resulte de aplicacién al tratamiento de datos efectuado por AVON. Se recuerda que
la relacion del Distribuidor con AVON era estrictamente mercantil, en calidad de
distribuidor empresario individual y que por tanto los datos e informaciones relativos a la
Denunciante a los que ha tenido acceso AVON Y que ha podido tratar, se han
circunscrito | exclusivamente al dmbito de su actividad mercantil como comerciante
distribuidor. (i) Subsidiariamente, en caso de que a Denunciante no hubiera sido la
persona que formalizé el contrato de distribucion, AVON habria sido objeto de un
engarfio, y estariamos por tanto ante una estafa, de la que tanto la Denunciante como
AVON serfan victimas. Si finalmente en el seno de/ procedimiento penal no resultara
probado la existencia de una estafa, ni la suplantacién de la identidad del Denunciante
al formalizar el contrato de distribucién con AVON, no. podria derivarse ninguna
responsabilidad administrativa para AVON, al haber respetado escrupulosamente los
requisitos de la LOPD en relacién con la inclusién de los datos de la Denunciante en un
fichero de morosos pese a no resultarle dicha normativa de aplicacién.

Con fecha 27/06/18, AVON recibié notificacién de Propuesta de Resolucién def
presente procedimiento sancionador en cuya virtud propone provisionalmente imponer a
AVON dos multas de veintiocho mil euros (28.000 €) cada una de ellas, dando como
resultado una multa de cincuenta y seis mil euros (56.000 €) por la infraccién de los
articulos 6.1 y 4.3 de la LOPD, este Ultimo en relacién con el articulo 38.1 a) del Real
Decreto 1720/2007, de 21 de diciembre, que aprueba el reglamento de desarrollo de Ja
LOPD ("RLOPD"), ambas tipificadas como graves en el artfculo 43.3 ¢} de la LOPD. Se
fundamenta juridicamente la PR, de forma sucinta, en los siguientes Fundamentos de
Derecho: 1. La PR estima que los hechos denunciados en este procedimiento e
investigados por la AEPD no versan sobre una presunta infraccién de AVON en materia
de proteccion de datos en relacién al tratamiento de los datos personales de uno de sus
distribuidores, si no, sobre el tratamiento que ha realizado AVON sobre los datos de una
persona ltotalmente ajena a ellos, que denuncia que nunca ha tenido contacto con
AVON, 2. Sentado por la PR en el argumentc anterior que la LOPD es de aplicacién al
caso, la PR estima que AVON no ha aportado documentacion que acredite que [a
Denunciante realizo el proceso de alta como distribuidor, asi como tampoco que AVON
recabara el consentimiento del Distribuidor para el tratamiento de sus datos personales.
3. Segtn lo establecido en la PR, se habrian incluido los datos personales en ASNEF de
una persona que presumiblemente no ha tenido ni tiene ninguna relacién con la AVON v
que, por consiguiente, no habrfa consentido que sus datos personales fueran tratados
por AVON. '

" Finalmente, la PR reconoce como hecho probado que en via judicial se esti
investigando un posible caso de “falsedad y estafa" en relacién con la presunta
suplantacién de la identidad de la Denunciante al registrarse como distribuidor de AVON
y realizar pedidos. Procedimiento penal iniciado precisamente a resultas de la denuncia
presentada por la propia Denunciante, tal Y como él mimo indicé en su denuncia ante /a
AEPD, y de la cual AVON tuvo precisamente conocimiento a través del presente
procedimiento. Pese a eflo, la AEPD recrimina a AVON en la PR por no aportar ningtin
documento que haga prueba del estado en el que se encuentran en la actualidad las
diligencias previas. ‘ ‘
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Pese a ser conocedora de las anteriores circunstancias, la AEPD rechaza ia
existencia de una posible prejudicialidad penal y la necesidad de suspender el
procedimiento  administrativo que nos ocupa hasta que se aclaren los hechos,
limitandose a recriminar a AVON la falta de aportacion de pruebas del estado actual de

. la tramitacion de las diligencias previas, cuando no depende de AVON los tiempos de fa

tramitacién de la misma.

Por un lado, la AEPD valida sin méds la versién de los hechos narrada por la
Denunciante, aceptando sin més que hubo una estafa Y que fue un tercero, quien
suplantando la responsabilidad de fa Denunciante, formalizé el contrato de distribucién
de con AVON. Por otro lado, acepta como hecho probado la existencia de un
procedimiento penal pendiente, pero a pesar de todo ello, descarta esperar a conocer el
resultado de dicho procedimiento, ¥ sanciona a AVON por una supuesta mala praxis.

Dicha interpretacién y modo de actuar de la.AEPD condena irremediablemente a AVON

a la més absoluta indefensidn.

Si hubo estafa, AVON es tan victima como la Denunciante. Si no hubo estafa, la
Denunciante estarfa faltando a la verdad, en contra de las pruebas documentales
aportadas, pard eximirse de la responsabilidad que le corresponde. Asi y a la e5pera de
que se dirima la existencia penal, la actuacién de AVON se habria basado en un error
invencible de tipo, en la conciencia de que el Distribuidor era quien decia ser. :

SEGUNDA, Sila normativa de proteccidn de datos fuera de aplicacién.

En caso de que finalmente la autoridad penal resciviese que no existe estafa, vy
gue por tanto la Denunciante falta a la verdad cuando manifiesta que no tuvo relacion
mercantil de distribucién alguna con AVON, en un gjercicio puramente tedrico de
aplicacién de la LOPD, AVON habria adoptado todas y cada una de las medicdas que

_dicha norma exige respecto’al tratamiento de los datos personales de fa Denunciante.

Recordemos que ha quedado acreditado que AVON en un ejercicio de tran5parencia y
diligencia méxima, recabé preventivamente Y pese a no ser necesario, el consentimiento
previo e informado del Distribuidor para el tratamiento de sus datos personales en el
momento de darle de alta como distribuidor. . :

Recordemos igualmente que, el Distribuidor recibié un e—mail para darse de
alta como distribuidor y se registré en la web de AVON Espafia, aceptando los términos
¥ condiciones del contrato mercantil de distribucién que preventivamente incluye un
cometimiento informado de tratamiento de datos para aquellos casos en los que pudiera
ser aplicable. La aceptacion de dichas condiciones mediante el log de aceptacién del
Distribuidor ha quedado debidamente acreditada, habiéndose aportado prueba
documental de la misma durante el procadimiento, la cual damos por reproducida a
todos los efectos oportunos. ‘

Posteriormente, y ante la existencia de dicha deuda liquida, vencida y exigible,
AVON no solo traté de contactar en reiteradas ocasiones por teléfono con el Distribuidor
(tal y como quedd acreditado en nuestro EPA), sino que ademés envié una notificacion
escrita previa, personalizada y especifica al Distribuidor, informandole de la existencia
de la deuda y de las consecuencias del impago. Dicha notificacién, tal y como queda
probado en el expediente a través de Ja prueba documental ya aportada, fue enviada a
través de un sistema de SMS certificado al nimero de teléfono maévil proporcionado a
AVON por el propio Distribuidor. Cabe recordar que el sistema de SMS certificado es un
sistema valido y reconocido por la propia AEPD.
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Subsidiariamente se solicita se suspenda provisionalmente el presente
procedimiento- administrativo a la espera de que se esclarezcan los hechos objeto de
investigacién penal. . ‘

HECHOS PROBADOS

De la informacién y documentacién aportada per las partes, se han constatado
los siguientes hechos: : ; :

a).- AVON aporta las condiciones del contrato mercantil de distribucion que la
denunciante supuestamente firmd, con fecha 15/01/15. '

b).- AVON aporta las facturas de fecha 26/01/15 por valor de 338,32 euro vy de
fecha 26/01/15 por valor de 132,99 euros dirigidas a la denunciante.

c)- Con fecha 04/02/15. AVON indica que envia carta personalizada a la
denunciante a la direccion en la que se
le reclama la cantidad de 471,31 euros. Enlam sma, NU Sse avisa ue g pusible inclusion
de sus datos en ficheros de solvencia patrimonial en caso de no reqularizar ia situagién.

d).- Los datos personales de la sy , fueron dados
de alta en el fichero ASNEF el 30/09/15 y estuvieron incluidos en el mismo hasta el _
28/02/18, (2 afios y 5 meses). Fueron dados de baja el mismo dia, que la entidad envid
la informacion requerida a esta Agencia.

e).- El 04/10/17 existe una consulta del fichero ASNEF, por parte de la
denunciante, donde tiene conocimiento de que sus datos personales figuran inscritos en
el mismo por una deuda de 471,31 euros, con AVON, desde el 30/09/15.

f).- El 17/10/17, la se pone en contacto con
AVON, denunciando los hecnus,

g).- El 26/10/17, la 5& pone en contacto con
EQUIFAX, solicitando la baja de sus datos personales ael ncnero ASNEF.

h).- El 26/10/17 EQUIFAX, contesta a la
indicandela que “NO existen datos inscritos en el fichero ASNEFR asoclacos -al
identificador aportado”. ' 4 7

i).- El 27/01/18, AVON reriha ramiarininmen s lefavat o mitn da acta Agencia sobre
los hechos denunciados por s T ‘

j).- El 18/04/18, La AEPD inicia nrocedimientn cancinnador contra AVON por los
hechos denunciados por la Dicho procedimiento es

notificado a la entidad el 26/04/18

K).- El 10/05/18, AVON denuncia ante la Policia Nacional los hechos, indicando
en la denuncia, entre otras cosas, que: “(... JASI, todo parece indicar miie 1ina narenng
CLivA ifentiniacl ea dasrninnea  Sikem < 2=wojlin nodrfa seria .

ruva identidad podria corresponder a
aprovechandose de manera
fraudulenta del sistema de ~nntratacién flexible de AVON, habria Suplantado la
personalidad de nediante el engafo se
habria dado de alta como disu ... e w0/ JOMMHCHIV ue SU CONVENiencia al de
recibir los productos de AVON sin pago de precio (...)". |

FUNDAMENTOS DE DERECHO
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En este sentido es muy esclarecedora la Sentencia de la Audiencia Nacicnal de
27/04/2012 (rec. 78/2010), en ‘cuyo Fundamento Juridico segundo el Tribunal se
pronuncia en los siguiente términos frente al alegato-de la recurrente de que la AEPD ha
infringido el articulo 7 del R.D. 1398/1993 (norma que estuvo vigente hasta la entrada en
vigor de la LPACAP): “En este sentido el Art. 7 del Real Decreto 1398/1993, de 4 de
agosto, se procedimiento para el ejercicio de la potestad sancionadora, Unicamente
prevé la suspensién del procedimiento administrativo cuando se verifique la existencia
efectiva y real de un procedimiento penal, si se estima que concurre identidad de sujeto,
hecho y fundamento de derecho entre la infraccién administrativa y la infraccién penal
que pudiera corresponder.

No obstante, y para la concurrencia de una prejudicialidad penal, se requiere que
ésta condicione directamente la decisién que haya de tomarse o que sea imprescindible
para resolver, presupuestos gue no concurren, en el caso examinado, en el que existe
una separacion entre los hechos por los que se sanciona en la resolucién ahora
recurrida y los que la recurrente invoca como posibles ilicitos penales. Asi, v aun de
haberse iniciado, en el presente supuesto, y por los hechos ahora controvertidos,
también actuaciones penales frente a la empresa distribuidora, lo cierto es que tanto la
conducta sancionadora como el bien juridico protegido son distintos en ufa y otra via
(contencioso-administrativa y penal). En el dmbito penal, el bien juridico protegido es
una posible falsedad documental y estafa, y en el ambito administrativo, en cambio, la

facultad de dfsposfcfdn_ de sus datos personales
objecion de la demandada ha de ser rechazada”.

por parte de su titular, por lo que tal

Por otra parte, los hechos denunciados en este procedimiento e investigados por
esta Agencia, no versan sobre una presunta infraccién de AVON en materia de
proteccion de datos en relacién al tratamiento de los datos personales de uno de sus
distribuidores, sino, sobre el tratamiento que ha realizado AVON sobre los datos de una
persona totalmente ajena a ellos, gue denuncia que nunca ha tenido contacto .con
AVON, ni para comprar producto ni para hacerse distribuidor de sus productos, ni para
cualquier otro asunto en.el que pueda existir una relacién contractual o mercantil,
denunciando ante esta Agencia que fue fruto de un fraude y que AVON traté sus datos

*personales sin su consentimiento. Es mas, esos datos han sido incluidos en ficheros de
solvencia patrimenial y de crédito sin cumplir el reguisito previo de deuda cierta veraz y
exigible. Nada tiene que ver, por tanto, el tratamiento de los datos personales de esta
persona con el tratamiento de los datos personales de sus distribuidores. Asi, las
sentencias de la Audiencia Nacional que la compafifa intenta relacionar con este caso y
desviar por tanto el objeto de este expediente hacen referencia al tratamiento de los
datos de caracter personal realizados por AVON respecto a personas que tuvieron
alguna relacién contractual con la comparifa (distribuidores). Situacién que no se da en
‘este caso, por lo que no procede considerar aqui, las alegaciones de la representacion
de AVON que hacen referencia sobre este asunto,

~ée=n y asegura la compafifa denunciada que la
a distribuidora de AVON por lo gue actud como erpresarnio inaiviaual, mas
aun, como distribuidor puro, pero una cosa es afirmar y otra cosa es demostrar Y en este
caso, AVON no ha demostrado mediante la aportacién de alguna prueba sin veracidad.
En este punto, hay que recordar doctrina consolidada de la AN, que la representacién de
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¢).- El protocolo utilizado por la empresa AVON al realizar el tratamiento de los
datos de caracter personal en el proceso de alta, a través de la Delegada de Ventas y
despues la confirmacién a través de web no garantiza la calidad del dato por lo que es
susceptible de producir situaciones de fraude (apartado j). ‘

El balance de las circunstancias contémpladas en el articulo 45 de la LOPD, con
respecte a la infraccion cometida al vulnerar lo establecido en el articulo 6.1 de la LOPD,
permite fijar una sancién de 28.000 (veintiocho mil euros).

: 2°9).- Respecto de la_infraccién cometida en relacién al articulo 4.3, se debe
atender a lo estipulado en el articulo 45.5.b) de la LOPD, donde se desarrolla la -
aplicacién de la sancion en la escala inmediatamente inferior a la gravedad estipulada,
por la diligencia demostrada por la entidad a la hora de regularizar la situacion irregular -
del afectado, ya que cuando se tiene conocimiento de la reclamacién por fraude el
23/02/18, a través de la reclamacion de informacién de esta Agencia, la empresa
procede a dar de baja los datos del denunciante del fichero ASNEF el mismo dia.

Por otra parte, se considera que procede graduar la sancién a imponer de
acuerdo con los siguientes criterios agravantes, que establece el art. 45.4 de la LOPD:

a).- El caracter continuado de la infraccién, al estar los datos incluidos en el
fichero ASNEF desde el 30/09/15 y hasta el 28/02/18, 2 afios v 5 meses, (apartado 4.a
agravado).

b).- Por el volumen de negocio de la entidad denunciada, (apartado 4.d).

¢).- El perjuicio causado a la persona interesada al estar incluido sus datos en los
ficheros de solvencia y crédito durante mas de 2 afios, (apartado h). :

El balance de las circunstancias contempladas en el articulo 45 de la LOPD, con
respecto a la infraccion cometida al vulnerar lo establecido en el articulo 4.3 de la LOPD,
en relacion con el articulo 38.1.a) del RLOPD, permite fijar una sancién de 28.000
(veintiocho mil euros). :

Vistos los preceptes citados y demés de general aplicacién, la Directora de la
Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERQ: IMPONER a la entidad AVON COSMETICS SAU, con arreglo a lo dispuesto
en el articulo 127 de. RLOPD, por infraccion de los articulos 6.1 y 4.2 de la LOPD, una
sancién de 56.000 (cincuenta y seis mil euros).

SEGUNDO: NOTIFICAR la presente resolucién a AVON COSMETICS SAU.

TERCERO: Advertir al sancionado que la sancién impuesta deberé hacerla efectiva una
vez sea ejecutiva la presente resolucion, de conformidad con lo dispuesto en el articulo
98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Ptblicas, en el plazo de pago voluntario que sefiala el articulo 68
del Reglamento General de Recaudacién, aprobado por Real Decreto 939/2005, de 29
de julio, en relacion con el art. 62 re la | v ERMINND An 17 An ~i~immbre, mediante su
ingreso en la cuenta restringida . abierta a nombre
de la Agencia Espaficla de Proteccién de Datos en el Banco CAIXABANK, S.A. 0 en
caso contrario, se procedera a su recaudacion en periodo ejecutivo.

. Recibida la notificacién y una vez ejecutiva, si la fecha de ejecutividad se
. encuentra entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el
pago voluntario seré hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
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